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Analisis Komparatif Random Forest dan Support Vector Machine untuk
Klasifikasi Tingkat Keparahan Serangan Siber

Reyhanssan Islamey!, Sri Winiarti'*, Imam Riadi!
Lprogram Studi Informatika, Universitas Ahmad Dahlan, Yogyakarta 55166, Indonesia

ARTICLE HISTORY
Diterima 4 Desember 2025 ABSTRAK. Meningkatnya volume dan kompleksitas serangan siber pada infrastruktur jaringan yang

Direvisi 17 Februari 2026 memproses jutaan lalu lintas data setiap hari menyebabkan tim keamanan kewalahan dalam menentukan
Disetujui 23 Februari 2026 prioritas respons secara cepat dan akurat, sebuah fenomena yang dikenal sebagai alert fatigue. Penelitian
Diterbitkan 6 April 2026 ini bertujuan untuk menganalisis dan membandingkan kinerja algoritma Support Vector Machine (SVM)

dan Random Forest (RF) dalam klasifikasi tingkat keparahan serangan siber (Low, Medium, High). Stu-
KATA KUNCI di ini menggunakan dataset publik Cyber Security Attacks yang terdiri dari 40.000 rekaman lalu lintas
o Keamanan Siber Jjaringan dan direduksi menjadi 20.000 data bersih melalui pra-pemrosesan dan rekayasa fitur. Metodo-
Klasifikasi Keparahan Serangan logi mencakup pembersihan data, seleksi 10 fitur signifikan menggunakan SelectKBest, standarisasi fitur
Machine Learning ] g 38 g g . . i

Random Forest numerik, serta evaluasi model melalui tiga skenario pembagian data (70:30, 80:20, dan 90:10) dengan
Support Vector Machine pendekatan stratified splitting. Hasil eksperimen menunjukkan bahwa SVM secara konsisten mengunggu-
li RF pada seluruh skenario, dengan performa terbaik pada skenario 80:20, yaitu akurasi sebesar 98,92%
KEYWORDS dan F1-Score (weighted average) sebesar 0,99 menggunakan konfigurasi hyperparameter C = 100 dan
Cyber Security gamma = 0,01. Keunggulan SVM terletak pada kemampuannya memodelkan hubungan non-linier dan
Attack QlaSSiﬁcati011 interaksi kompleks antar fitur pada data dengan batas keputusan kelas yang tumpang tindih. Sebalik-
Machine Learning nya, RF menunjukkan kecenderungan over-prediction terhadap kelas minoritas (Low’) akibat mekanisme

Random Forest 8 s . . ..
. class_weight="balanced’ dan keterbatasan pemisahan berbasis sumbu. Temuan ini menegaskan bahwa

Support Vector Machine - . . . . . . ..
SVM dengan kernel Radial Basis Function (RBF) lebih sesuai untuk klasifikasi tingkat keparahan serangan
siber, khususnya pada sistem deteksi insiden otomatis yang menuntut keseimbangan presisi dan recall
serta pengambilan keputusan yang andal.

ABSTRACT. The escalating volume and sophistication of cyberattacks on network infrastructures proces-
sing massive daily traffic have overwhelmed security teams in prioritizing incident responses rapidly and
accurately, a phenomenon known as alert fatigue. This study aims to analyze and compare the performan-
ce of the Support Vector Machine (SVM) and Random Forest (RF) algorithms for classifying cyberattack
severity levels (Low, Medium, and High). The study uses the public Cyber Security Attacks dataset, consis-
ting of 40,000 network traffic records reduced to 20,000 clean entries through preprocessing and feature
engineering. The methodology includes data cleaning, selecting 10 significant features using SelectKBest,
standardizing numerical features, and evaluating models across three data split scenarios (70:30, 80:20,
and 90:10) using a stratified splitting approach. Experimental results show that SVM consistently outper-
forms RF across all scenarios, with the best performance in the 80:20 split, achieving 98.92% accuracy
and a weighted average F1-Score of 0.99 using hyperparameter configurations of C = 100 and gamma
= 0.01. The superiority of SVM lies in its ability to model non-linear relationships and complex feature
interactions in data with overlapping class boundaries. In contrast, RF exhibits an over-prediction bias
toward the minority class ("Low’) due to the class_weight="balanced’ mechanism and limitations of axis-
based separation. These findings confirm that SVM with a Radial Basis Function (RBF) kernel is more
suitable for cyberattack severity classification, particularly in automated incident detection systems requ-
iring balanced precision and recall as well as reliable decision-making.
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1. Pendahuluan

Lanskap ancaman siber modern telah berevolusi menjadi sangat kompleks dengan domi-
nasi serangan canggih seperti Advanced Persistent Threats (APT) dan teknik penyamaran (evasion
techniques) yang memanfaatkan kerentanan zero-day [1-4]. Peningkatan volume dan kecang-
gihan serangan ini menyebabkan pendekatan pertahanan konvensional, khususnya Sistem De-
teksi Intrusi (IDS) berbasis tanda tangan (signature-based), menjadi tidak lagi memadai karena
ketidakmampuannya mendeteksi varian serangan baru atau polimorfik [5, 6]. Kegagalan de-
teksi ini tidak hanya meningkatkan risiko keamanan, tetapi juga membebani tim operasional
dengan ribuan peringatan palsu atau tidak relevan (alert fatigue), yang menghambat proses
triase insiden [7]. Oleh karena itu, kebutuhan akan mekanisme klasifikasi tingkat keparahan
(severity) insiden secara otomatis yang akurat menjadi sangat krusial untuk memprioritaskan
respons keamanan secara efektif [8].

Machine learning (ML) menawarkan solusi adaptif untuk mengatasi keterbatasan tersebut.
Di antara berbagai algoritma, Random Forest (RF) dan Support Vector Machine (SVM) secara kon-
sisten menunjukkan kinerja unggul dalam domain keamanan siber; RF dikenal karena ketaha-
nannya terhadap overfitting, sedangkan SVM unggul dalam menangani data berdimensi tinggi
[9-12]. Meskipun demikian, efektivitas kedua model ini sangat bergantung pada konfigurasi
hyperparameter yang tepat. Tinjauan literatur menunjukkan adanya kesenjangan metodologis
yang signifikan dalam penelitian sebelumnya. Studi yang ada cenderung terfragmentasi: se-
bagian berfokus pada optimasi mendalam namun terbatas pada satu jenis model saja [13—15],
sedangkan studi yang membandingkan RF dan SVM sering kali mengabaikan proses optimasi
konfigurasi yang cermat atau tidak menjadikannya sebagai fokus utama [15-17].

Kondisi ini menyisakan dua lapis kesenjangan yang saling memperkuat. Pertama, dari
sisi metodologi: masih terbatasnya penelitian yang secara adil mempertandingkan RF dan
SVM dalam kondisi performa puncak masing-masing (optimized state); studi komparatif yang
ada umumnya tidak menerapkan strategi optimasi hyperparameter yang setara pada kedua sisi,
sehingga kesimpulan mengenai superioritas satu model menjadi tidak valid [16—-18]. Kedua,
dari sisi karakteristik data: sebagian besar studi terdahulu mengevaluasi model pada data-
set dengan label kelas biner (normal vs. attack) atau menggunakan dataset benchmark standar
seperti NSL-KDD yang sudah seimbang [13, 14, 19]. Dataset Cyber Security Attacks yang digu-
nakan dalam penelitian ini menghadirkan tantangan yang berbeda secara fundamental: tugas
klasifikasi tingkat keparahan multi-kelas ordinal (Low, Medium, High) dengan distribusi kelas
yang tidak seimbang secara alami (kelas Low hanya 16,12%), serta variabel target yang memer-
lukan rekayasa ulang melalui aturan heuristik sebelum dapat digunakan, kondisi yang lebih
representatif terhadap skenario operasional nyata namun belum banyak dieksplorasi dalam
literatur komparatif RF vs. SVM.

Penelitian ini bertujuan untuk mengisi kedua kesenjangan tersebut secara simultan. Kon-
tribusi utamanya adalah: (1) penerapan strategi optimasi hyperparameter yang sistematis dan
setara pada kedua model untuk mengekstraksi performa maksimal masing-masing, dan (2)
penyediaan bukti empiris mengenai model mana yang lebih unggul dalam menangani kom-
pleksitas klasifikasi keparahan serangan siber multi-kelas pada kondisi distribusi kelas yang
tidak seimbang.

2. Metode

Penelitian ini menerapkan kerangka kerja eksperimental kuantitatif yang dirancang seca-
ra sistematis untuk mengevaluasi dan membandingkan kinerja model machine learning. Alur
kerja penelitian dimulai dari pengumpulan data, pra-pemrosesan, pelatihan model, hingga
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evaluasi kinerja, sebagaimana diilustrasikan pada Gambar 1.

Pengumpulan Pra Pemrosesan Tragﬁi%gi'l:; | dl;:ur ° Pembagian Dataset
- >
Dataset dari Kaggle Data Standardisasi 70 80 90 Persen

Y

Pelatihan Model Bootstrap Sampling
- Random Forest untuk Random Forest Y
Analisis Hasil dan ?’:Luaﬂnh;igﬁl Seleksi Fitur
Selesai Penarikan <] 99 Menggunakan
) Akurasi F1 Confusion
Kesimpulan . SelectKBest
Matrix Pelatihan Model
Support Vector [€— SVM
Machine

Gambar 1. Diagram Alir Tahapan Penelitian

Penelitian ini membandingkan dua algoritma klasifikasi dengan mekanisme pembelajaran
yang fundamental berbeda. Random Forest (RF) merupakan metode ensemble berbasis bagging
yang membangun sejumlah pohon keputusan secara paralel, dikenal karena ketahanannya ter-
hadap overfitting dan kemampuan mengukur pentingnya fitur [18-20]. Support Vector Machine
(SVM) bekerja dengan menemukan hyperplane optimal yang memaksimalkan margin antar ke-
las, dan dengan kernel Radial Basis Function (RBF) mampu memodelkan hubungan non-linier
dalam ruang berdimensi tinggi [21-25|. Pemilihan kedua algoritma ini bersifat strategis kare-
na keduanya telah terbukti kompetitif dalam domain keamanan siber, namun belum pernah
dibandingkan secara langsung dalam kondisi hyperparameter yang telah dioptimalkan untuk
kasus klasifikasi keparahan multi-kelas [6, 13, 21, 22|. Berdasarkan Gambar 1, tahapan pene-
litian dijelaskan sebagai berikut.

2.1. Data dan Pra-Pemrosesan

Tahap awal dalam metodologi penelitian ini berfokus pada persiapan data, yang menca-
kup akuisisi dataset dan serangkaian prosedur pra-pemrosesan yang ketat untuk memastikan
kualitas dan relevansi data sebelum tahap permodelan.

2.2. Akuisisi dan Karakteristik Dataset

Dataset yang digunakan dalam penelitian ini adalah dataset publik berjudul “Cyber Secu-
rity Attacks” yang disediakan oleh Incribo melalui platform Kaggle dan dapat diakses pada ta-
utan berikut: https:/www.kaggle.com/datasets/teamincribo/cyber-security-attacks/data. Da-
taset ini bersumber dari repositori GitHub Incribo dan mencakup simulasi lalu lintas jaringan
komputer yang representatif untuk skenario keamanan siber.

Dalam kondisi awal, dataset terdiri dari 40.000 entri rekaman dengan 25 fitur variabel
yang mencakup informasi lalu lintas jaringan secara komprehensif, di antaranya Timestamp,
alamat IP sumber dan tujuan, protokol jaringan, panjang paket (packet length), indikator ma-
Iware, skor anomali (anomaly scores), serta label tingkat keparahan (Severity Level) yang menjadi
fokus utama dalam studi ini.

Variabel target Severity Level kemudian direkayasa ulang melalui proses re-labelling men-
jadi variabel baru ‘Severity Level New’ dengan tiga kategori kelas ordinal: ‘Low’, ‘Medium’, dan
‘High’. Rekayasa ini dilakukan berdasarkan serangkaian aturan heuristik yang menggabungk-
an tiga fitur utama, yaitu Anomaly Scores, Action Taken, dan Packet Length. Setelah melalui tahap
pembersihan data, termasuk penghapusan delapan kolom non-prediktif seperti Timestamp dan
IP Address serta imputasi nilai yang hilang, jumlah entri yang valid dan siap digunakan dalam
proses pemodelan adalah 20.000 entri. Proses rekayasa variabel target ini menghasilkan dis-
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tribusi kelas yang tidak seimbang (imbalanced), sebagaimana diilustrasikan pada Gambar 2,
yang menjadi pertimbangan utama dalam pemilihan strategi evaluasi pada penelitian ini.

2.3. Prosedur Pra-pemrosesan dan Rekayasa Fitur

Tahap pra-pemrosesan dirancang untuk mengubah data mentah menjadi representasi fi-
tur yang optimal bagi kedua algoritma klasifikasi. Prosedur ini dilakukan secara berurutan
melalui empat langkah utama.

1. Pembersihan Data (Data Cleaning) dilakukan sebagai langkah pertama dengan mengha-
pus delapan kolom non-prediktif yang tidak berkontribusi pada proses klasifikasi, yaitu
Timestamp, Source IP Address, Destination IP Address, Source Port, Destination Port, Payload
Data, Firewall Logs, dan IDS/IPS Alerts. Selain itu, nilai yang hilang (missing values) pada
kolom numerik diimputasi menggunakan nilai median kelas yang bersangkutan untuk
menghindari distorsi distribusi data. Proses ini mereduksi dataset dari 40.000 entri awal
menjadi 20.000 entri yang valid dan bersih.

2. Rekayasa Variabel Target (Feature Engineering) dilakukan melalui proses re-labelling vari-
abel Severity Level menjadi variabel baru ‘Severity Level New’ dengan tiga kategori kelas
ordinal: ‘Low’, ‘Medium’, dan ‘High’. Transformasi ini menggunakan aturan heuristik
yang menggabungkan nilai Anomaly Scores, Action Taken, dan Packet Length sebagai dasar
penentuan kelas keparahan.

3. Seleksi Fitur (Feature Selection) dilakukan menggunakan metode SelectKBest dengan uji
statistik Analysis of Variance (ANOVA F-test), yang mengukur hubungan linier antara setiap
fitur numerik dengan variabel target. Dari 21 fitur yang tersedia setelah pembersih-
an data, dipilih 10 fitur dengan skor statistik tertinggi. Reduksi dimensi ini bertujuan
menghilangkan fitur yang tidak relevan secara statistik dan mengurangi risiko multikoli-
nearitas, yang dapat mendistorsi performa khususnya pada SVM yang sensitif terhadap
skala dan dimensi ruang fitur. Persamaan uji ANOVA F-test dinyatakan dalam pers. (1).

variasi antar kelompok M Spetween

~ variasi dalam kelompok M Siyithin

(1)

dimana nilai F' yang lebih tinggi mengindikasikan fitur yang lebih diskriminatif terhadap
kelas target [26].

4. Standarisasi Fitur (Feature Standardization) dilakukan menggunakan StandardScaler dari
library Scikit-Learn, yang mentransformasi setiap fitur numerik agar memiliki rata-rata
(mean) = 0 dan standar deviasi = 1, sebagaimana dinyatakan dalam pers. (2).

T —p

Z = ) (2)
o

dimana x adalah nilai fitur asli, ; adalah rata-rata fitur, dan ¢ adalah standar deviasinya.
Standarisasi ini krusial khususnya bagi SVM, karena algoritma tersebut sangat sensitif
terhadap perbedaan skala antar fitur dalam pembentukan hyperplane optimal.

2.4. Konfigurasi Operasional dan Optimasi Model

Untuk menjawab tantangan klasifikasi pada data serangan siber yang memiliki karakte-
ristik non-linier, penelitian ini menerapkan strategi konfigurasi hyperparameter yang berbeda
untuk kedua algoritma. Rincian konfigurasi operasional disajikan pada Tabel 1.

Seperti dirangkum pada Tabel 1, strategi konfigurasi yang diterapkan dalam peneliti-
an ini bersifat eksploratif-bertingkat. Untuk Random Forest, tiga konfigurasi diuji mulai dari
model paling sederhana (RF-Original dengan max_depth = 3) hingga model paling kompleks
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Tabel 1. Konfigurasi Hyperparameter dan Strategi Optimasi

Algoritma Skenario Nama Konfigurasi  Parameter Utama
Random Forest 1 RF-Original n_estimators = 100, max_depth = 3,
class_weight = ’balanced’
2 RF-Controlled n_estimators = 100, max_depth = 12,
class_weight = ’balanced’
3 RF-Complex n_estimators = 200, max_depth = 20,
class_weight = ’balanced’
Support Vector Machine 1 SVM-Baseline C = 1, gamma = ’scale’, kernel = 'rbf’
2 SVM-Controlled C = 100, gamma = 0,01, kernel = 'rbf’

w

SVM-High C C = 1000, gamma = 0,001, kernel = 'rbf’

(RF-Complex dengan max_depth = 20 dan n_estimators = 200). Pembatasan kedalaman pada
RF-Original dilakukan secara sengaja (controlled depth) untuk mensimulasikan model ringkas se-
kaligus menguji hipotesis bahwa struktur pohon yang sederhana tidak cukup memadai dalam
menangkap kompleksitas pola keparahan serangan siber dibandingkan mekanisme hyperplane
pada SVM.

Untuk Support Vector Machine, tiga konfigurasi kernel RBF diuji dengan rentang nilai C yang
bervariasi dari konfigurasi default Scikit-Learn (SVM-Baseline, C = 1) hingga penalti yang sangat
tinggi (SVM-High C, C = 1000). Konfigurasi SVM-Controlled dengan C = 100 dan gamma =
0,01 terpilih sebagai konfigurasi optimal karena menghasilkan keseimbangan terbaik antara
fleksibilitas batas keputusan dan kemampuan generalisasi pada data uji.

Perlu dicatat bahwa ketiga skenario konfigurasi pada Tabel 1 merupakan eksperimen per-
bandingan untuk mengidentifikasi konfigurasi terbaik secara konseptual. Adapun konfigurasi
yang diterapkan pada masing-masing skenario pembagian data (70:30, 80:20, dan 90:10) di-
tentukan secara independen melalui proses Grid Search Cross-Validation, sehingga parameter
optimal yang terpilih dapat berbeda antar skenario pembagian sebagaimana tercermin pada
hasil eksperimen pada Tabel 2.

Kriteria pemilihan model terbaik (Best Model Selection) secara keseluruhan didasarkan pa-
da nilai F1-Score (Weighted Average) tertinggi yang dicapai pada skenario evaluasi 80:20, meng-
ingat metrik ini memberikan penilaian yang paling adil terhadap dataset dengan distribusi
kelas yang tidak seimbang.

2.5. Strategi Evaluasi dan Validasi Model

Untuk menjamin validitas hasil eksperimen pada dataset serangan siber yang memiliki
karakteristik distribusi kelas tidak seimbang (imbalanced), penelitian ini menerapkan strategi
evaluasi yang ketat meliputi teknik pembagian data dan pemilihan metrik prioritas.

2.5.1. Teknik Pembagian Data (Stratified Data Splitting)

Alih-alih menggunakan pembagian acak sederhana (simple random sampling), penelitian ini
menerapkan teknik Stratified Shuffle Split. Teknik ini dipilih untuk memastikan bahwa proporsi
setiap kelas target (Low, Medium, High) pada data latih (training set) dan data uji (testing set)
tetap konsisten dengan distribusi pada dataset asli [27].

Hal ini krusial untuk mencegah fenomena sampling bias, di mana kelas minoritas (khusus-
nya serangan tingkat ‘Low’ dengan proporsi 16,1%) mungkin kurang terwakili dalam data uji
jika menggunakan metode acak, yang dapat menyebabkan evaluasi performa menjadi tidak
valid. Tiga skenario rasio pembagian diuji, yaitu 70:30, 80:20, dan 90:10, untuk mengukur
konsistensi (robustness) model terhadap variasi ketersediaan volume data latih [15].
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2.5.2. Pemilihan Metrik Evaluasi Utama

Meskipun Akurasi sering digunakan sebagai metrik standar, penggunaannya pada data-
set tidak seimbang dapat memberikan gambaran yang menyesatkan (accuracy paradox). Se-
buah model dapat mencapai akurasi tinggi hanya dengan memprediksi kelas mayoritas (High
dan Medium) secara benar namun gagal mengenali pola kelas minoritas (Low) secara akurat,
sehingga memberikan gambaran kinerja yang menyesatkan. Oleh karena itu, penelitian ini
menetapkan F1-Score (Weighted Average) sebagai metrik evaluasi primer dengan rumus sebagai
berikut:

Flweighted = Z(wl X Flz); (3)
i=1

dimana w; adalah proporsi jumlah sampel untuk kelas ke-i. Penggunaan rata-rata tertimbang
(weighted) memastikan bahwa kinerja model pada kelas minoritas tetap berkontribusi signi-
fikan terhadap skor akhir. Selain itu, dasar perhitungan metrik ini tetap mengacu pada kom-
ponen Confusion Matrix yang terdiri dari True Positive (TP), True Negative (TN), False Positive (FP),
dan False Negative (FN) untuk memetakan kesalahan klasifikasi spesifik antar tingkat keparahan
serangan [24-26].

3. Hasil dan Pembahasan

Bagian ini menyajikan temuan empiris yang diperoleh dari rangkaian eksperimen kompu-
tasional, dimulai dari hasil transformasi data hingga evaluasi kinerja model klasifikasi. Hasil
yang dipaparkan tidak hanya bersifat deskriptif, melainkan disertai dengan analisis mendalam
untuk menginterpretasikan fenomena yang terjadi pada data dan perilaku algoritma. Diskusi
difokuskan pada pembuktian hipotesis mengenai efektivitas optimasi hyperparameter dalam
meningkatkan akurasi deteksi serangan siber, serta perbandingan kritis antara arsitektur Ran-
dom Forest (RF) dan Support Vector Machine (SVM) dalam menangani kompleksitas data serangan
multi-kelas.

3.1. Karakteristik Data Hasil Pra-pemrosesan

Tahapan pra-pemrosesan yang telah dijelaskan pada Bagian 2 menghasilkan dataset akhir
sebanyak 20.000 entri bersih dengan 10 fitur terpilih dan tiga kelas target ordinal: ‘Low’, ‘Me-
dium’, dan ‘High’. Temuan penting dari tahap ini adalah adanya distribusi kelas yang tidak
seimbang (imbalanced) pada variabel target, sebagaimana ditunjukkan pada Gambar 2. Ke-
tidakseimbangan ini menjadi landasan utama pemilihan F1-Score (weighted average) sebagai
metrik evaluasi primer, karena metrik akurasi tunggal dapat memberikan gambaran yang me-
nyesatkan pada kondisi distribusi kelas yang tidak merata.

Gambar 2 memperlihatkan distribusi kelas pada variabel target ‘Severity Level New’ ha-
sil rekayasa fitur dari 20.000 entri data yang telah melalui proses pembersihan. Distribusi
menunjukkan ketimpangan yang nyata antar kelas: kelas ‘High’ mendominasi dengan 8.718
sampel (43,60%), diikuti kelas ‘Medium’ sebesar 8.058 sampel (40,30%), sementara kelas ‘Low’
menjadi minoritas dengan hanya 3.224 sampel (16,10%). Kondisi ketidakseimbangan ini khu-
susnya pada kelas ‘Low’ yang hanya mencakup seperenam dari total data menjadi tantangan
tersendiri bagi model klasifikasi karena berisiko menghasilkan under-representation pada kelas
minoritas dalam proses pelatihan model. Oleh karena itu, sebagaimana telah ditetapkan pada
Bagian 2.5, F1-Score (weighted average) dipilih sebagai metrik evaluasi primer untuk memas-
tikan kontribusi kelas minoritas tetap diperhitungkan secara proporsional dalam penilaian
kinerja model.
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Gambar 2. Distribusi Kelas Keparahan Serangan pada Dataset Final

3.2. Hasil Eksperimen Model

Evaluasi kinerja model dilakukan secara sistematis melalui tiga skenario pembagian data
latih dan uji (70:30, 80:20, dan 90:10) menggunakan teknik stratified splitting untuk menjaga
proporsi kelas. Hasil eksperimen kuantitatif yang mencakup metrik F1-Score (weighted average)
dan Akurasi dari kedua model dirangkum secara komprehensif pada Tabel 2.

Tabel 2. Perbandingan Kinerja SVM dan RF pada Data Uji

Algoritma Skenario Akurasi Presisi Recall F1-Score

Random Forest 70:30 91,03% 0,94 0,91 0,91
80:20 91,07% 0,94 0,91 0,92
90:10 91,15% 0,94 0,91 0,92

Support Vector Machine 70:30 98,75% 0,99 0,99 0,99
80:20 98,92% 0,99 0,99 0,99
90:10 97,10% 0,97 0,97 0,97

Berdasarkan data pada Tabel 2, terlihat pola kinerja yang sangat konsisten di mana model
Support Vector Machine (SVM) menunjukkan superioritas yang signifikan dibandingkan Random
Forest (RF) di seluruh skenario pengujian. Pada skenario 80:20, SVM mencapai performa pun-
caknya dengan F1-Score sebesar 0,99 dan Akurasi 98,92%, sebuah angka yang mengindikasikan
kemampuan generalisasi yang sangat baik pada data yang belum pernah dilihat sebelumnya.
Sebaliknya, meskipun RF menunjukkan stabilitas dengan F1-Score berkisar antara 0,91 hingga
0,92, model ini gagal melampaui ambang batas performa yang ditetapkan oleh SVM.

Lebih lanjut, variasi kinerja SVM antar skenario menunjukkan pola yang menarik, di mana
kinerjanya tidak mengikuti tren peningkatan yang konsisten seiring bertambahnya proporsi
data latih. SVM mencapai performa terbaiknya pada skenario 80:20 dengan akurasi 98,92%
dan F1-Score 0,99, namun mengalami penurunan yang cukup signifikan pada skenario 90:10
dengan akurasi 97,10% dan F1-Score 0,97, lebih rendah dibandingkan skenario 70:30 yang men-
capai akurasi 98,75%. Penurunan ini bukan merupakan anomali acak, melainkan konsekuensi
langsung dari perbedaan konfigurasi hyperparameter yang diperoleh melalui proses optimasi
pada masing-masing skenario.

Pada skenario 70:30 dan 80:20, proses optimasi menghasilkan konfigurasi dengan nilai C
yang relatif besar (C = 10 dan C = 100), yang memungkinkan model membentuk batas kepu-
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tusan yang lebih fleksibel dan adaptif terhadap kompleksitas data serangan siber. Sebaliknya,
pada skenario 90:10, proses optimasi justru menghasilkan nilai C = 0,1, sebuah konfigurasi
regularisasi yang sangat ketat yang secara signifikan membatasi kapasitas model dalam me-
modelkan hubungan non-linier antar fitur. Temuan ini menggarisbawahi bahwa pada SVM,
volume data latih yang lebih besar tidak secara otomatis menjamin kinerja yang lebih tinggi
apabila tidak disertai dengan konfigurasi hyperparameter yang sesuai. Oleh karena itu, kon-
figurasi 80:20 dengan C = 100 dan gamma = 0,01 ditetapkan sebagai konfigurasi optimal
dalam penelitian ini.

3.3. Analisis Kualitatif dan Interpretasi Model

Untuk memahami dinamika di balik perbedaan kinerja kuantitatif yang signifikan, analisis
mendalam dilakukan dengan membedah performa per kelas. Rincian nilai metrik untuk setiap
kelas pada skenario terbaik (80:20) disajikan dalam Tabel 3, sementara perbandingan visual
pola kinerjanya diilustrasikan pada Gambar 3.

Tabel 3. Perbandingan Kinerja Per Kelas pada Skenario 80:20

Model Kelas Presisi Recall F1-Score

Random Forest Low 0.67 1.00 0.80
Medium 0.98 0.82 0.89
High 1.00 0.96 0.98

Support Vector Machine  Low 0.99 0.98 0.99
Medium 0.99 0.99 0.99
High 0.99 0.99 0.99

100 o~ [ —

Nilai Metrik

—a— RF - Presisi
=e— RF - Recall
- RF-F1

=#= SVM - Presisi

SVM - Recall
SVM - F1
=&= Rata-rata Metrik

Low Medium High

Gambar 3. Visualisasi Perbandingan Presisi, Recall, dan F1-Score per Kelas

Berdasarkan Tabel 2 dan Gambar 3, terlihat anomali menarik pada model RE Model ini
mencapai nilai Recall sempurna (1.00) untuk kelas ‘Low’, yang berarti ia berhasil mendeteksi
seluruh serangan bertipe rendah tanpa ada yang terlewat. Namun, pencapaian ini diikuti
oleh nilai Presisi yang rendah (0.67). Disparitas visual yang tajam antara batang Recall (hijau)
dan Presisi (biru) pada kelas ‘Low’ pada Gambar 3 menegaskan bahwa model RF cenderung
melakukan over-prediction, di mana banyak sampel dari kelas lain secara keliru diklasifikasikan
sebagai ‘Low’.

Sebaliknya, model SVM menunjukkan keseimbangan yang luar biasa. Baik pada tabel ma-
upun grafik, nilai Presisi, Recall, dan F1-Score terlihat seragam dan mendekati angka sempurna
di ketiga kelas. Hal ini mengindikasikan bahwa SVM berhasil menangani ketidakseimbangan
distribusi kelas secara proporsional, tanpa kecenderungan over-prediction pada kelas tertentu.

EULER | J. llm. Mat. Sains dan Teknol. Volume 14 | Issue 1 | April 2026



R. Islamey, S. Winiarti, dan I. Riadi — Analisis Komparatif Random Forest dan Support Vector Machine ... 9

Confusion Matrix SVM Controlled (Split 80:20)

1600

1 634 il 0

Low

- 1400

1200

- 1000

'
)

- 800

Actual
Medium

- 600

- 400

High
]
w

- 200

| |
Low Medium High
Predicted

Gambar 4. Confusion Matrix Model Support Vector Machine (SVM) pada Skenario 80:20
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Gambar 5. Confusion Matrix Model Random Forest (RF) pada Skenario 80:20

Pola ini dikonfirmasi secara visual oleh confusion matrix pada Gambar 4 dan Gambar 5.
Tingginya angka False Positives pada kolom kelas ‘Low’ pada Gambar 5 membuktikan bahwa
RF cenderung over-predict terhadap kelas minoritas sebagai konsekuensi langsung dari kon-
figurasi class_weight="balanced’ yang dikombinasikan dengan pembatasan kedalaman pohon.
Sebaliknya, diagonal yang bersih pada Gambar 4 menunjukkan bahwa SVM berhasil memi-
sahkan ketiga kelas secara presisi dan merata di ruang berdimensi tinggi.

Perbandingan dengan studi terdahulu memperkuat validitas temuan ini dan menggaris-
bawahi kontribusi spesifik dari pendekatan penelitian ini. Elashmawi, dkk. [15] yang menge-
valuasi RF, SVM, dan Decision Tree pada dataset NSL-KDD menggunakan skenario tiga kelas
melaporkan bahwa RF mencapai akurasi tertinggi sebesar 85,42% pada data uji, sekaligus
mengungguli SVM dalam kondisi tersebut. Namun, NSL-KDD merupakan dataset benchmark
yang relatif seimbang dan berlabel biner antara lalu lintas normal dan serangan. Berbeda se-
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cara fundamental dengan tantangan klasifikasi keparahan multi-kelas ordinal yang dihadapi
dalam penelitian ini. Temuan Elashmawi, dkk. justru memperkuat argumen bahwa keunggul-
an RF bersifat konteks-spesifik: pada dataset yang lebih sederhana dan seimbang, RF mampu
mengungguli SVM, namun pada dataset dengan distribusi kelas yang tidak seimbang dan ba-
tas keputusan non-linier yang kompleks seperti pada penelitian ini, SVM dengan kernel Radial
Basis Function (RBF) memiliki keunggulan yang jauh lebih signifikan.

Senada dengan hal tersebut, Pandey, dkk. [13] yang mengoptimalkan RF menggunakan
metode Tabu Search pada dataset WSN-DS dan CICIDS 2017 mencatat bahwa SVM tanpa opti-
masi hanya mampu mencapai akurasi 90,8% dalam tugas deteksi intrusi, sementara RF yang
dioptimalkan mampu melampaui angka tersebut secara signifikan. Temuan ini selaras dengan
hasil penelitian ini: ketika kedua model sama-sama melewati proses optimasi hyperparame-
ter yang setara dan sistematis melalui Grid Search Cross-Validation, SVM justru menunjukkan
keunggulan yang lebih besar dibandingkan RF, yang mengindikasikan bahwa SVM memiliki
kapasitas ekstraksi yang lebih tinggi ketika potensinya dimaksimalkan secara optimal pada
data serangan siber dengan karakteristik non-linier. Nanda, dkk. [28] yang membandingkan
RF dan SVM pada dataset intrusi jaringan tanpa proses optimasi terstruktur melaporkan seli-
sih kinerja yang lebih sempit antara kedua model, semakin menegaskan bahwa kesenjangan
performa besar yang teridentifikasi dalam penelitian ini merupakan cerminan langsung dari
efek optimasi hyperparameter yang setara pada kedua sisi.

Perlu dicatat bahwa performa SVM yang sangat tinggi (akurasi 98,92% dan F1-Score 0,99)
tidak mengindikasikan overfitting, mengingat evaluasi seluruhnya dilakukan pada data uji (tes-
ting set) yang sepenuhnya terpisah dari data latih (training set) dan tidak pernah digunakan
dalam proses pelatihan maupun optimasi hyperparameter. Konsistensi kinerja SVM pada ke-
tiga skenario pembagian data meskipun dengan nilai C yang berbeda-beda hasil Grid Search
semakin mengonfirmasi bahwa model telah berhasil melakukan generalisasi yang baik terha-
dap data yang belum pernah dilihat sebelumnya, bukan sekadar menghafal pola data latih.

Temuan ini menunjukkan bahwa SVM dengan kernel RBF berpotensi menjadi kandidat
yang lebih kuat untuk modul klasifikasi tingkat keparahan serangan dalam sistem deteksi in-
siden otomatis, khususnya pada lingkungan operasional yang menghadapi tantangan alert
fatigue dan menuntut keseimbangan presisi tinggi di seluruh kelas keparahan.

Keunggulan SVM dalam penelitian ini merupakan hasil dari interaksi dua faktor yang sa-
ling melengkapi: pertama, kesesuaian intrinsik antara mekanisme kernel Radial Basis Function
(RBF) dan karakteristik data serangan siber yang bersifat non-linier dan multi-kelas; dan ke-
dua, efektivitas konfigurasi hyperparameter yang optimal, yakni C = 100 dan gamma = 0,01,
dalam mengekstraksi kapasitas diskriminatif maksimal dari kernel tersebut. Tanpa konfigurasi
yang tepat, potensi kernel RBF tidak akan terwujud sepenuhnya; sebaliknya, tanpa kesesuaian
karakteristik data, optimasi hyperparameter sekalipun tidak akan menghasilkan performa yang
sedemikian superior. Secara spesifik, data serangan siber dalam penelitian ini menunjukkan
pola non-linier dan tumpang tindih antar kelas keparahan; kelas ‘High’ tidak membentuk sa-
tu klaster tunggal dalam ruang fitur, melainkan tersebar dalam beberapa pola perilaku yang
berbeda, seperti serangan berdurasi panjang dengan intensitas lalu lintas sedang maupun se-
rangan berdurasi singkat dengan lonjakan lalu lintas yang sangat tinggi. Kondisi inilah yang
menyebabkan batas keputusan antar kelas tidak dapat dipisahkan secara linier, sehingga ker-
nel RBF yang memproyeksikan data ke ruang berdimensi lebih tinggi menjadi mekanisme yang
paling sesuai untuk menangkap kompleksitas tersebut.

Sebaliknya, meskipun Random Forest dikenal sebagai model yang kuat dan tahan terhadap
overfitting, hasil penelitian menunjukkan bahwa RF mengalami bias prediksi yang signifikan
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terhadap kelas minoritas (‘Low’), yang hanya mencakup 16,1% dari total dataset. Penggunaan
parameter class_weight="balanced’ menyebabkan model memberikan bobot pelatihan yang le-
bih besar pada kelas ini, menghasilkan nilai Recall sempurna (1,00) namun diikuti oleh Precision
yang rendah (0,67), mengindikasikan kecenderungan over-prediction di mana banyak sampel da-
ri kelas Medium dan High salah diklasifikasikan sebagai Low. Fenomena ini diperparah oleh
mekanisme pemisahan berbasis sumbu (axis-aligned splits) pada pohon keputusan yang kurang
fleksibel dalam menangkap batas keputusan non-linier antar kelas keparahan, serta pemba-
tasan kedalaman pohon yang membatasi kapasitas RF dalam membedakan pola yang halus
dan saling tumpang tindih.

Analisis confusion matrix semakin memperkuat temuan ini. Pada model RE kesalahan kla-
sifikasi terutama terjadi ketika sampel dari kelas Medium dan High diprediksi sebagai Low,
yang dalam konteks operasional keamanan siber berpotensi berbahaya karena dapat menu-
runkan prioritas penanganan insiden yang sebenarnya kritis. Sebaliknya, SVM menunjukkan
pola kesalahan yang minimal dan distribusi prediksi yang seimbang di seluruh kelas, menan-
dakan kemampuan generalisasi yang lebih baik terhadap data yang belum pernah dilihat se-
belumnya.

Temuan ini memiliki implikasi praktis yang signifikan bagi pengembangan sistem deteksi
insiden otomatis. Dalam lingkungan operasional yang menghadapi masalah alert fatigue, pre-
sisi yang tinggi dan keseimbangan prediksi antar kelas menjadi lebih penting dibandingkan
sekadar recall tinggi pada satu kelas tertentu. Oleh karena itu, hasil penelitian ini mengindi-
kasikan bahwa SVM dengan kernel RBF lebih sesuai untuk modul klasifikasi tingkat keparahan
serangan, khususnya pada sistem yang menuntut akurasi tinggi dalam pengambilan keputusan
dan alokasi sumber daya keamanan.

Secara keseluruhan, pembahasan ini menegaskan bahwa perbedaan kinerja antara SVM
dan RF bukanlah fenomena kebetulan, melainkan konsekuensi langsung dari interaksi antara
struktur data serangan siber dan mekanisme pembelajaran masing-masing algoritma. Dengan
demikian, pemilihan model klasifikasi untuk keamanan siber sebaiknya tidak hanya didasarkan
pada popularitas algoritma, tetapi juga pada pemahaman mendalam terhadap karakteristik
data dan tujuan operasional sistem yang dibangun.

4. Kesimpulan

Support Vector Machine (SVM) dengan kernel Radial Basis Function (RBF) terbukti secara
konsisten mengungguli Random Forest (RF) dalam seluruh skenario klasifikasi tingkat keparah-
an serangan siber multi-kelas yang diuji. Performa optimal dicapai pada skenario pembagian
data 80:20 dengan konfigurasi hyperparameter C = 100 dan gamma = 0,01, menghasilkan
akurasi sebesar 98,92% dan F1-Score tertimbang sebesar 0,99. Adapun penurunan kinerja SVM
pada skenario 90:10 (akurasi 97,10%) bukan merupakan keterbatasan inheren algoritma, me-
lainkan konsekuensi dari konfigurasi regularisasi yang lebih ketat (C = 0,10) yang dihasilkan
oleh proses Grid Search pada proporsi data latih yang berbeda.

Keunggulan SVM dapat dijelaskan melalui dua faktor yang saling melengkapi: pertama,
kesesuaian intrinsik antara kernel RBF dan karakteristik data serangan siber yang bersifat non-
linier dengan batas keputusan antar kelas yang saling tumpang tindih; dan kedua, efektivitas
strategi optimasi hyperparameter yang sistematis dalam mengekstraksi kapasitas diskriminatif
maksimal dari model. Di sisi lain, RF menunjukkan keterbatasan dalam menangani distribusi
kelas yang tidak seimbang khususnya over-prediction terhadap kelas minoritas (‘Low’, 16,10%)
akibat mekanisme class_weight="balanced’ yang berdampak pada penurunan presisi secara ke-
seluruhan.
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Temuan ini memiliki implikasi praktis yang jelas: pemilihan model klasifikasi keparahan
serangan siber sebaiknya tidak hanya mempertimbangkan popularitas algoritma, tetapi juga
kesesuaian struktural antara mekanisme model dan karakteristik data. Dalam konteks pe-
ngembangan sistem deteksi insiden otomatis yang menghadapi tantangan alert fatigue, SVM
dengan kernel RBF dan konfigurasi yang dioptimalkan menunjukkan potensi sebagai kandi-
dat yang lebih kuat untuk modul klasifikasi keparahan, dengan kemampuan generalisasi yang
terbukti baik pada data uji yang sepenuhnya independen.

Sebagai arah pengembangan ke depan, penelitian selanjutnya disarankan untuk meng-
eksplorasi penerapan teknik Explainable Al (XAl) guna meningkatkan interpretabilitas model
bagi praktisi keamanan, serta membandingkan pendekatan ini dengan arsitektur deep learning
modern pada dataset yang lebih besar dan bersifat real-time.
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